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O que é essa
cartilha?

Seguran¢a a cada clique! é um material com
informagdes e dicas prdticas pra vocé ter hdbitos
seguros em ambientes fisicos e digitais. Hdbitos
que deveriam ser compartilhados por todos, por
isso sinta-se a vontade para dividir nossa cartilha
com seus familiares e amigos.

Alguns descuidos com nossas informagdes podem
o ¢ trazer muitos prejuizos. Nosso objetivo é garantir
que vocé conhega os perigos, se proteja dos riscos e
compartilhe os ensinamentos aprendidos. Fazendo
o o com que mais pessoas percebam a importdncid da
seguranc¢a da informagdo no cotidiano.
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Eu consigo identificar mensagens maliciosas?
Como ndo se tornar uma vitima!
Tenha consciéncia de todos os seus passos...

Senha forte, mente tranquila
E possivel ser seguro com facilidade!
Repita esse processo com frequéncia

Vocé ainda recebe contas pelo correio?

Ligagdes e mensagens também devem ser monitoradas
Nao divida a internet com o vizinho

O que é publico pode ser usado contra vocé

O que seus filhos acessam na internet?

Seja um exemplo para a futura geragdo
E o que eles podem ensinar a vocé?

Cuidado com os golpes...
Escolha empresas com boas recomendag¢oes
Escolha a forma de pagamento mais segura



Todos os dias, milhares de informagdes sdo trocadas
pela internet. Esses dados servem para pessoas
mal-intencionadas aplicarem golpes. Provavelmente
vocé ja recebeu um e-mail falso, SMS suspeito ou
até mesmo um trote telefénico. Se nGo aconteceu
com vocé, com certeza conhece alguém que jd tenha
passado por isso, certo?

Com os cuidados sugeridos nesta cartilha, vai ser
muito dificil vocé cair em um desses golpes no futuro.

Eu consigo identificar
mensagens maliciosas?

Fique sempre atento a todas as mensagens
que receber! .

Conhega todos os seus contatos;
Lembre se ja passou seu e-mail ou telefone para quem
enviou as mensagens;

® Observe se o enderego de e-mail estd correto e se a
mensagem possui erros de portugués;

® Observe também o conteldo das mensagens, quando
maliciosas costumam ser impessoais (sem citar seu nome)
e urgentes (ex.: "faltam poucos dias!").

Como ndo se
tornar uma vitima!

O e-mail é uma ferramenta muito Gtil, mas muitas pessoas
utilizam a mesma conta tanto para o trabalho quanto para o
pessoal. Se alguém conseguir seus dados de acesso, também
consegue ler suas mensagens pessoais e profissionais,

« « « podendo enviar golpes para seus contatos. Por isso:

Cuidado com URLs encurtadas Nunca passe senhas e dados
(Ex: https://bitly.com/...); pessoais, como nUmeros de
documentos;

Cuidado com downloads que Ndo repasse correntes, outras
podem infectar seu computador; pessoas podem cair em golpes.

Tenha consciéncia de todos
OS Seus passos...

Além das mensagens, seu celular ou computador também
podem ser infectados se vocé entrar em sites suspeitos.

Pdaginas seguras geralmente come¢am com HTTPS, um protocolo '
que protege toda a troca de informagdes do site com seus visitantes.

_ Se antes da URL aparece um simbolo
de cadeado;

_ Se o dominio estd realmente correto,

. = u n nu "”,
Mas sé isso néo é com as terminagoes .com” ou .com.br !

suficiente. Cuide

, Se surgem pop-ups suspeitos na tela ou
sempre também: - gem pop-up P

se downloads automaticos sdo realizados;

_ Se pedem dados pessoais para
liberar seu acesso.



Em quanto tempo
descobrem suas senhas?

As senhas comprovam que vocé realmente é o dono de uma conta e
tem permissdo para estar no ambiente desejado. Para que ninguém
se passe por vocé, é importante ter em mente que:
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Suas senhas Sé vocé pode E ndo as anote em
precisam ser sabé-las. Entdo lugares de fdcil acesso,
diferentes ndo as diga a como o bloco de notas
entre si; ninguém; do seu celular.

Senha forte, mente tranquila

“Tentativa e erro” é uma das maneiras para descobrir senhas. Por isso, sé hd
uma forma de se proteger: criando uma sequéncia forte. Como? Veja abaixo:

uma senha letras maidUsculas e Crie a ordem mais
grande é mais dificil minUsculas, niUmeros aleatéria possivel;
de ser descoberta; e simbolos;

Nem de letras, nem
de nUmeros e nem
cédigos do teclado.

(ex.: nUmero de
telefone) e nem palavras
comuns (ex.: amor);

Pense em uma frase que vocé gosta

Esté thqndO (ex.: "O cravo brigou com a rosa");
difiCiI’ Anote a primeira letra de cada palavra

da frase (ex.: ocbcar);
Olha como é possivel Acrescente algum simbolo e nUmero
. o . * .
criar e memorizar uma (ex.: ocbcar*28);

senha forte e segura:  gypstitua algumas letras por nimeros
ou simbolos (ex.: Ocbcal*28).
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E possivel ser seguro
com facilidade!

Como cada conta precisa de uma senha
prépriaq, vocé pode usar gerenciadores ou
cofres para armazenar com seguranga
suas senhas, sem ter a necessidade de
memorizd-las. Otimo, né? Algumas
opg¢oes no mercado sdo o LastPass,

True Key e 1Password.

Vocé também pode habilitar a
dupla autenticagdo em aplicativos e
dispositivos, aumentando o grau de prote¢do
das suas informagdes. Essa segunda sequéncia ndo fica
salva em base de dados. Caso seus dados sejam expostos,
ainda é necessdria essa informagdo para acessar a conta.

Repita esse processo com frequéncia

E bom alterar sua senha
com certa regularidade
(ex.: a cada 3 meses);

Quando comprar algum Em caso de roubo
equipamento que venha ou furto de celular,
com uma senha padrdo, computador ou outro

caso dos roteadores. dispositivo;

Quando suspeitar que
suas senhas ou contas
foram descobertas
ou invadidas;



SUG CG SCI tG m bém é segura? o Quando receber alguma mensagem que

parega suspeita, entre em contato com quem

L enviou a mensagem. Assim vocé pode
. confirmar se links e arquivos sGo seguros.
o E lembre: ndo passe dados pessoais para

desconhecidos, seja por mensagem ou ligagdo.

Confira quais os hdbitos vocé ja possui e quais vocé Nao diVidCI a internet como vizinho

precisa adquirir para ter uma rotina segura:

Se arede é aberta, qualquer um pode acessd-la - inclusive

A H ) invasores. Quando um mesmo sinal de wi-fi é compartilhado,
Voce C"ndq recebe Contas pelo correio: fica mais facil invadir equipamentos. Por isso, sempre que
’ _ L . precisar usar a internet, prefira uma conexdo prépria, como
. Algumas pessoas sdo profissionais em procurar por seu 3G/4G ou rede particular.

informagdes no lixo. Achou que era coisa de filme? Ndo é!

Correspondéncias pessoais e que possuam dados sigilosos, como faturas Evite também utilizar as redes de wi-fi gratuitas disponiveis em
de bancos e convénios médicos, também devem ser fragmentadas ao locais publicos ou em ambientes como restaurantes e lojas.
mdximo. Jamais jogue esses documentos por inteiro no lixo.

Quebre todos os cartdes, invalidando o chip antes de descartd-lo: cartdo do o . .

banco, cartdo fidelidade e todos os que possuirem dados sensiveis (como IR O. que e pUbI|C0 pode ser

nome completo, data de nascimento, endere¢o e nimeros de identificagdo). Lo ~
-"-'usado contra vocé

ng(](;()es e mensqgens tam bem As redes sociais sdo sites em que a navegagdo é livre. Qualquer
a um pode ter acesso ao seu perfil, independente das coisas que
devem ser monitoradas podem ser vistas. Seu comportamento é seguro?
Praticas como o Phishing e ° Vishing sao muito Adicione apenas quem vocé Cuidado com bate-papo com
comuns no roubo de informacdes: conhece e libere suas publica¢des desconhecidos, preste atengdo
apends para seus amigos; ao que serd dito;
O Phishing é uma mensagem falsa, enviada por e-mail ou chat,
ve compartilha algum link ou arquivo malicioso para roubar - o
iqnformcc%es e infeéqtar equipamegtos. ° Ndo divulgue seus dados Evite mfc:rmgr sva
, pessoais, seja nas publicagdes localizagdo, é possivel rastrear
' abertas, seja nas privadas; comportamentos habituais;

O Vishing é o trote telefénico que consegue tirar da pessoa dados Cuidado para ndo mostrar derpc_:is em suas
fotos. Imagens de dados bancdrios, por exemplo,

sensiveis que podem ser utilizados para aplicar outros golpes. podem acabar com um cartdo clonado.



Como conversar com os
nativos digitais?

Em 2014 a AVG (empresa

de antivirus) realizou uma das criancas consegue
pesquisa com mades de acessar navegadores
criangas entre O e 4 anos, que

chegou nos seguintes dados: conseguem usar

aplicativos sozinhas

conseguem fazer
ligagoes.

Criangas e adolescentes estdo

cada vez mais conectados e pais e responsdveis
precisam estar atentos a todas as
atividades de seus filhos na internet. Para
isso é preciso ter conversas frequentes sobre
bons comportamentos online.

O que seus filhos acessam na internet?

Redes sociais e games sdo as principais atividades de criangas e
adolescentes na internet. Nesses ambientes, vdrias mensagens sdo
trocadas, inclusive com pessoas que vocé - e elas - desconhece. O
ideal é explicar para seus filhos que na internet nem todos sGo o que
dizem ser, contar que existem golpes e ensinar como se proteger.

Deixe o dispositivo utilizado em um local
compartilhado: assim vocé consegue ver as
atividades realizadas;

Limite o tempo de navegagdo: estabelega hordrios
para entrar nas redes sociais;

Ative filtros de conteddo: uma maneira de garantir
que determinados termos ndo chegardo ao seu filho;

Crie listas negras no navegador: para evitar que
sites especificos sejam acessados.

Seja um exemplo para a futura geragao

Antes de cobrar um comportamento sauddvel de seus filhos,
vocé também precisa ter hdbitos seguros na internet. Converse
com regularidade sobre comportamentos online:

Ndo passar dados pessoais para desconhecidos.

Jovens pegam as tendéncias com maior facilidade.
Vocé pode aproveitar esse conhecimento em novas
ferramentas e dispositivos para manter o didlogo com
seus filhos a respeito de comportamentos online.
Descobrir novos hdbitos digitais tdo logo eles surjom
nos ajuda a perceber com antecedéncia novos golpes
que podem ser criados.



Cuidado com golpes...

Muitos invasores aproveitam datas comemorativas e utilizam
a identidade visual de marcas conhecidas para sequestrar
dados. Lembre-se das dicas para evitar o Phishing!

Se receber mensagens de promogoes,
procure nos canais oficiais da marca se é real;

Ndo clique em links suspeitos
(lembre-se das dicas de sites seguros);

Ndo forneca dados sensiveis,
como login, senha e nimeros de documentos;

Ndo cliqgue em pop-ups e banners suspeitos
e verifique se o site fez algum download automadtico.

Se escolher realizar a compra por algum aplicativo, faga o download pela loja
oficial - como Apple Store ou Play Store. Um aplicativo falso também pode
sequestrar informagdes do seu dispositivo, como os dados do seu cartdo.

Escolha empresas
com boas recomendacgoes

Além das dicas para saber se o site é seguro, vocé também
deve procurar dados da empresa na internet. O numero do
CNPJ e o enderego das empresas ficam disponiveis. Vocé
pode entrar em contato para conferir essas informagades.

Muitos sites e redes sociais também disponibilizam dreas

para que outros consumidores deixem suas opinides sobre o
servigo prestado. Faga uma busca para saber se a empresa
entrega o que promete antes de finalizar qualquer compra.

Escolha a forma
de pagamento mais segura

Finalizar a compra é o momento mais sensivel, porque é a hora
em que vocé disponibiliza seus dados. Essas sdo as suas opgdes:

— @ =|

Cartéo de Pagamento on-line: Boleto bancario:
débito/crédito: servigcos como o escolha a opgdo sem
PayPal e o PagSeguro identificagdo, que

compras em

loi .. ndo compartilham permite que vocé ndo
_lojas fisicas ou informacgdes pessoais precise passar dados
virtuais passam pelo do comprador como nUmero da
mesmo procedimento com a loja; conta e CPF.

E recomendado que todo o processo da compra online seja feito
a partir de dispositivos préprios: seu computador ou seu celular.
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